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1、 系统基础信
	分类
	参数项

	系统基础
	公司员工网络培训系统

	适用场景
	教育、企事业单位在线考试、培训、考核、竞赛、问卷、证书管理全场景

	并发能力
	支持≥1000 人同时在线考试

	核心能力
	随机组卷、自动阅卷、答卷导出、题库管理、线上培训、防作弊、电子证书、数据统计


2、 技术架构参数
	架构模块
	技术选型要求

	后端框架
	.NET 8.0 / ASP.NET Core

	前端框架
	Vue.js + Element UI

	页面引擎
	Razor Pages（服务端渲染）

	数据库
	MySQL 8.0 及以上

	Web 服务
	Nginx（反向代理 + SSL）+ Kestrel 应用服务器

	部署系统
	Linux（openEuler/CentOS/Ubuntu）独立部署

	传输安全
	HTTPS/TLS 1.2/1.3 全链路加密

	性能优化
	启用 Gzip/Brotli 响应压缩


3、 功能模块详细参数
6.2. 考试管理模块
	子功能
	详细技术参数要求

	试卷管理
	1. 试卷新建、编辑、锁定 / 解锁、删除。
2. 树形多级试卷分类。
3. 自定义题量、总分、及格分、答题时长。
4. 支持按日期、关键词检索试卷。

	组卷策略
	1. 固定组卷：手动选题。
2. 考前预生成多套随机卷，支持千人并发抽取。
3. 考中实时动态抽题，按题型 / 难度 / 知识点筛选。

	考试流程
	1. 登录直达考试中心。
2. 倒计时自动交卷。
3. 答题中途暂存答案。
4. 交卷后自动退出倒计时。
5. 浏览器全屏防切屏。

	阅卷成绩
	1. 客观题全自动阅卷。
2. 主观题在线人工评分。
3. 考生成绩列表、单份答卷详情查看。
4. 成绩导出 Excel。

	答卷导出
	1. 单考生答卷导出 Word。
2. 批量答卷打包 ZIP。
3. 导出内容含考生信息、成绩、答题时长、标准答案（可选）。


6.3. 题库管理模块
	子功能
	详细技术参数要求

	题目管理
	1. 单选、多选、判断、填空、简答、组合题，支持自定义题型。2.Excel/Word 批量导入导出。
2. 3.5 级难度、知识点标签、题目解析。

	题目组织分析
	1. 知识点树形分类。
2. 考生纠错提交 + 管理员审核。
3. 统计题目使用次数、正确率。
4. 按知识点 / 题型 / 难度题库数据分析。


6.4. 用户管理模块
	子功能
	详细技术参数要求

	考生管理
	1. Excel 批量导入导出考生。
2. 存储姓名、准考证、机构、证件照等信息。
3. 考生分组、账号锁定、密码重置。

	管理员权限
	1. 多级管理员账号。
2. 自定义角色 RBAC 权限。
3. 完整管理员操作日志。

	组织架构
	1. 多级机构 / 部门树形管理。
2. 考生绑定机构，支持按单位维度统计。


6.5. 练习与模考模块
	子功能
	详细技术参数要求

	练习功能
	按题型 / 知识点专项刷题；全真模拟考试；自动错题本；题目收藏；练习成绩与学情分析。


6.6. 证书管理模块
	子功能
	详细技术参数要求

	证书功能
	自定义证书模板；考试合格考生批量发证；支持嵌入考生头像；批量证书打包 ZIP 导出、本地打印。


6.7. 系统后台管理模块
	子功能
	详细技术参数要求

	日志管理
	管理员操作日志、用户行为日志、系统错误日志，支持日志导出

	数据统计
	管理员登录统计、用户行为分析、多维度考试数据报表

	系统配置
	数据库手动 / 自动备份恢复；全局系统参数配置；异常访问 IP 自动封禁


4、 性能并发指标
	序号
	性能指标
	硬性参数要求

	1
	最大并发在线考试人数
	≥1000 人稳定运行

	2
	常规页面响应时间
	正常负载≤4 秒

	3
	1000 并发登录响应
	≤3 秒

	4
	答题提交响应时长
	≤2 秒

	5
	交卷后台处理耗时
	≤5 秒

	6
	数据库连接池
	支持自定义最大连接数

	7
	静态资源优化
	Nginx 静态资源缓存

	8
	传输压缩
	Gzip+Brotli 双压缩开启

	9
	服务器文件句柄上限
	≥65536

	10
	大数据存储优化
	答题数据按试卷 ID 自动分表存储


5、 安全要求参数
	安全类别
	安全技术要求

	传输安全
	全站 HTTPS，TLS 1.2 及以上加密

	身份认证
	账号密码登录，验证码全局开关

	权限控制
	RBAC 角色分级权限管控

	审计日志
	全量操作行为日志留存，不可删除

	防作弊机制
	考试强制全屏、限制切屏退出

	数据备份
	数据库支持自动 / 手动备份、一键恢复

	访问防护
	异常高频访问 IP 自动封禁拦截

	账号安全
	密码重置、多次输错自动锁定账号


6、 部署软硬件配置
6.1. 服务器推荐配置
	硬件 / 软件项
	配置标准

	CPU
	16核及以上

	内存
	32GB 及以上

	系统盘
	100GB 以上高速硬盘

	操作系统
	openEuler/CentOS7+/Ubuntu18.04+ Linux

	数据库
	MySQL 8.0+

	运行环境
	.NET 8.0 SDK

	Web 服务
	Nginx 1.20 及以上


6.2. 客户端使用环境
	客户端项
	使用要求

	浏览器
	Chrome90+、Edge90+、Firefox88+

	显示器分辨率
	最低 1366×768，推荐 1920×1080

	网络带宽
	客户端≥10Mbps 稳定网络

	可选考试客户端
	Windows10 及以上，预装.NET8 桌面运行库


7、 数据库设计要求
	序号
	数据库规范要求

	1
	底层采用 MySQL 8.0 + 关系型数据库

	2
	海量答题数据支持按试卷 ID 自动分表存储

	3
	内置用户、试卷、题目、套题、答题、考试、组织、课程等核心数据表

	4
	完整支持数据库备份、故障数据恢复

	5
	兼容 Linux 系统，数据表名大小写不敏感


8、 售后服务标准
	服务项目
	服务硬性要求

	免费质保期
	≥1 年全功能免费维护

	故障响应时效
	重大故障 2 小时响应，24 小时内完成修复

	技术支持通道
	7×24 小时电话 + 远程协助技术服务

	版本升级服务
	质保期内系统全部版本免费升级

	数据迁移服务
	按需提供免费历史数据迁移实施服务



